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ASKORANIR SKIPULAGSHEILDA

Krofur koma ur olikum attum og
hafa mismunandi veegi

Hvaodan koma krofur

» Oryggisstefna (og adrar stefnur).

* Ur dhattumati.

« LdAg, reglugerdir, stjornvaldsfyrirmaeli.
« Stadlar og oryggisfyrirmeli.
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VIDFANGSEFNID

Grelna krofurnar.

» Bera kennsl a krofur i ESB
|6gum, reglugerdum og
tilskipunum.

« Varpa krofum i stadal sem mikid
er notadur, ISO/IEC 27001.

« Tengja minna notada stadla vid
ISO/IEC 27001.
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Forvinna

Tryggja ad krofur séu tilgreindar.
Bera kennsl & ognir og veilur
Akvarda stigmdgnun Ut fra ahaettu.
Tengja vid pekktar leidbeiningar.

Uttektir

Skoda varpanir milli krafna og nidurstadna.
Stadfesta virkni urreeda.

Kanna stodu yfirlysingar um nothafi.

Bera kennsl & got.

ALMENNT VERKLAG

Innleiding

\elja Urradi.
Draga ur aheettu.

Uppfylla krofur sem best er
haegt.

Skjalfesta nidurstodur.
Hrinda i framkvaemd.

Skjalfesta yfirlysingu um
nothaefi.

Krafa: Einfalda vinnu vio
iInnleidingu og Uttektir

HARPAN EHF



PETTA TENGIST ALLT

Hlitingastjornun byggir a pvi ad 61l boxin séu skodud og peim sinnt rétt

Nyta sér

Draga ur

Oryggiskrofur

HARPAN EHF



SKILJA TENGINGAR

ISO/IEC 27701

1ISO 22301
Netdryggislég Evrépusambandsins ISO 22361
(b.e. EU Cybersecurity Act 2019)
ISO 27014
EU NIS 2
ISO 27017
EU Critical Entities Resilience Directive
ISO/IEC 27001 150 27013
EU Cyber Resilience Act {’6 ki A
Vigaux ISO 27031

EU Artificial Intelligence Act

ISO 27036:1, 2,3, 4
EU Digital Operation Resilience Act

(DORA) 15O 27090
Almenna persénuverndarreglugerdin 150 27103
15O 27110
150 28000
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SKILJA TENGINGAR

ISO/IEC 27701

IS0 22301

15O 22361

\ SO 27014

Netoryggislog Evropusambandsins SO 27017
(p.e. EU Cybersecurity Act 2019)

ISO 27019
EUNIS 2 ISD{’IaEr: s?ﬂm
vidauki A ISO 27031

EU Critical Entities Resilience Directive
ISO 27036:1, 2,3, 4
EU Cyber Resilience Act
1SO 27090

15O 27103
SO 27110
SO 28000

HARPAN EHF



DAMI UM VARPANIR MILLINIS 2 OG ISO 27001

Tilskipun 2022/2055 (NIS 2) ISO/IEC 27001:2022

Grein 20 — Stjornun

Gerd eru krofur um:

» A0 atta sig a stédu sinni

» Greina akveaedi laga og reglugerda
» Stefnur og stefnumétun

« Samskipti vid yfirvold

» Vidbragdsastlanir/neydaraeetlanir
 Ahzttumat

* Deiling upplysinga um ognir

« Atvikastjornun

» Stjérnun adfangakedju

Bydur upp a leidsogn

Eftirfarandi atridi tengjast vid:
« Grein4.l

« Styring A5.31

* Grein5.2

» Styring A5.5

« Styringar A5.26 og A5.30
 Grein6.1

» Styring A5.7

« Styringar A5.24 til A5.28

« Styringar A5.19til A5.22




DAEMI UM STUBDNING STABDLA VID I1ISO 27001

ISO/IEC 27001:2022 Adrir ISO stadlar

« Styringar ur ISO/IEC 27001 « Leidsogn ur:

 Grein4.l * ISO/IEC 27110 - Cybersecurity framework
development guidelines

« Styringar A5.26 og A5.30
. Styringar A5.19 til A 5.22 + IS0 22301 - Security and resilience — Business
continuity management systems

» 1SO 22313 - Security and resilience — Business
continuity management systems

» 1SO 22361 - Security and resilience — Crisis
management

« Styringar A5.24 til A5.28 » [ISO/IEC 27036-1:2021 - Cybersecurity —
Supplier relationships- Part 1 - 4




TENGJA SAMAN STYRINGAR

Styringar ur:

ISO/IEC 27001 vidauki A

ISO/IEC 27701

1SO 22301

ISO 22361

ISO 27014

ISO 27017 Yfirlysing um nothazefi
ISO 27019 (SOA)
15O 27031
ISO 27036: 1,
ISO 27090
ISO 27103

I1SO 27110

ISO 28000

HARPAN EHF



HVERJIR ERU ABYRGIR

Abjooega

HVIN

ECCC

NCC

Fjarskiptastofa
CERT-IS

Sedlabankinn
Skipulagsheildir
Flugfélog
Traustpjonustuveitendur

ESB/EES
Framkvaemdastjorn ESB
ENISA

ESB CyCLONe
Corporation Group
Flugféldg
Traustpjénustuveitendur




LOKAORD

 Styringar i mérgum stédlum eru frekar yfirbordskenndar og pvi er mikilveegt ad
nota leidségn um sambeerilegar kréfur vid tillogur ad medferd

 Fyrir hverja styringu parf ad skjalfesta stigmagnandi vidbrogd

» Skipulagsheild starfandi & Islandi geti lika verid med starfsemi utanlands eda
veitt pjonustu til adila sem telst til mikilveegra innvida erlendis

 Skipulagsheild sem telst til mikilvaegra innvida hér a landi gaeti verid ad nota
bjonustu erlends adila.

« Mikilveaegt ad nota eins og hagt er alpjédleg vidmid, alpjodlegar leidbeiningar
og alpjodlega stadla

HARPAN EHF
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