
Ég læt þig vita af 
öryggisveikleika og 
þú kærir mig

Hörn Valdimarsdóttir



Hvaða rétt hafa fyrirtæki og stofnanir til að vernda sín 
gögn og almennings gegn  birgjum og þjónustuaðilum?



Draumaheimur

Birginn 



NOT
SO

EASY



Hver eru vandamálin sem skemma fyrir heilbrigðri 
öryggismenningu?

● Vanþekking 

● Hræðsla/veikleikaskömm

● Veikleikaþöggun

● Skortur á skýru ferli 
sérstaklega þegar snýr að 
birgjum og þjónustuaðilum



Ónefndur íslenskur birgi  - tímalína veikleika
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Fyrsta tilkynning barst til 
Brú Lífeyrissjóðs  um 

veikleika í kerfi birgja sem 
Brú notar

“Responsible Vulnerability 
Disclosure”  skýrsla send til 

ónefnda birgjans

Staðfest tilvik hjá Alþingi 
(on-prem) - 70 dagar frá 
tilkynningu til birgjans

Staðfest tilvik hjá Ísafjarðarbæ 
(on-prem) - 168 dagar frá 

tilkynningu til birgjans

Staðfest tilvik hjá ónefndri 
Heilbrigðisstofnun 

(on-prem)  - 181 dagur frá 
tilkynningu til birgjans



Sumir bregðast einstaklega  illa við tilkynningum 



● CERT-IS veitti okkur 
stuðning gagnvart NCSC í 
Bretlandi

● Vonandi betri millivegur við 
tilkynningar á veikleikum 
sem snúa að birgjum



Ábyrg öryggisveikleika birting

Veikleiki í vöru frá Birgja  
tilkynntur í villuveiðigátt 

viðskiptavinar. Veikleikinn 
bitnar á fjölda aðila á Íslandi 
sem væru auðvelt skotmark

CERT-IS fær tilkynningu og 
miðlar til framleiðanda sem 

býr til öryggisuppfærslu sem 
er komið til aðila sem 

veikleiki bitnar á

Viðskiptavinir

Opinberar 
tilkynningar um 
veikleika í 
birgja frá 
CERT-IS?

+90 dagar



Þetta er ekki það eina sem verður að breytast

Yfir 800 tilkynningar um öryggisveikleika í 
gegnum villuveiðigátt Defend Iceland

● 95% veikleika tilkynninga voru  áður óþekktir 
veikleikar

● Alvarlegustu veikleikarnir gátu leitt til alvarlegra 
gagnaleka eða gagnagíslaárása

● Gríðarlegt tækifæri til að auka þekkingu og hjálpa 
öðrum að koma í veg fyrir samskonar 
öryggisveikleika með því að miðla þeim lærdóm 
sem verður til



Birting veikleika 
opinberlega eftir 
lagfærslur

● Engin hætta lengur og mikið tækifæri 
til að fræða aðra um mögulegar hættur 
sem gætu bitnað á þeim

● Veikleikakömm, feimni, ótti við 
eftirlitsaðila?



Vinnum saman 
að jákvæðari 

öryggismenning
u


