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Inngangur
•Af hverju er netöryggi orðið lykilatriði í vörum með stafræna þætti?

•Staðreynd: Kostnaður vegna netárása á heimsvísu er metinn á yfir 

€5,5 trilljónir á ári. [en.wikipedia.org]

•Markmið CRA: Tryggja að öll tæki og hugbúnaður sem tengjast neti 

séu örugg „by design“ og „by default“. 

•Nýjar kröfur og staðlar fyrir öruggari stafræna framtíð

https://en.wikipedia.org/wiki/Cyber_Resilience_Act


CRA – Cyber resilience Act

• Lögin: Reglugerð (EU) 2024/2847 samþykkt í október 2024, í gildi frá 10. 
desember 2024, full framkvæmd frá 11. desember 2027. 

• Hverjir falla undir CRA ?
• Framleiðendur, innflytjendur, dreifingaraðilar og hugbúnaðarþróunaraðilar.

• Gildir um öll „products with digital elements“ – IoT, hugbúnað, vélbúnað, 
SaaS, o.fl.. Undantekningar: Svið með sérreglur (t.d. lækningatæki, bílar) og 
ókeypis opinn hugbúnaður án tekjuöflunar. 

• Ábyrgð framleiðenda: Öryggi yfir allan líftíma vörunnar, hraðar 
öryggisuppfærslur, tilkynning um veikleika innan 24 klst.

• Viðurlög: Allt að €15 milljónir eða 2,5% af árstekjum. 
• Á Íslandi fer innviðaráðuneytið – IRN - með málefni CRA



Lykilkröfur

• Öryggi by design og by default
• Engar þekktar veikleikar við markaðssetningu
• Sjálfvirkar uppfærslur
• Vernd gagna: trúnaður, heilleiki, framboð





Kröfur til vara með „digital elements“



Meginkröfur til upplýsingaöryggis



Veilumeðhöndlun - kröfur



Flokkun á vörum eftir áhættu







CRA og staðlar







CRA og samhæfðir staðlar

• Staðlar sem eru skrifaðir samkvæmt beiðni frá Evrópusambandinu 
kallast samhæfðir stalar og tilheyra NLF

• Samhæfðir staðlar eru grundvöllur fyrir CE merkingum vara
• Þá er gefin út samræmisyfirlýsing um hvaða staðlar eru uppfylttir
• Í þessu tilfelli eru vörur flokkaðar í 4 flokka



Samræmisyfirlýsing – CE „merking“













CRA Staðlar fyrir iðnaðarferli 

• CRA byggir mikið á stöðlum m.a.
• ISO/IEC 27001 – Upplýsingaöryggi
• IEC 62443 – Iðnaðaröryggi
• ISO 9001 – Gæðastjórnun

• Mjög áhugaverður staðlaröð IEC 62443 þar sem lagt er til 
sameiginlegt líkan til að byggja upp traust á upplýsingaöryggi i 
mikilvægum iðnaðarferlum. S.s. Vatnsveitum, Rafveitum og slíkum 
kerfum sem keyra á nettengdum búnaði sem getur verið útsettur 
fyrir áhættu vegna upplýsingaöryggis.

• Skrifaðir verða evrópuviðaukar við staðla í röðinni til að víkka 
notkunarsvið þeirra og taka inn kröfur CRA.



FUT og CRA

• Spegilnefnd: FUT gæti stofnað spegilnefnd þar sem fylgst yrði með evrópskri 
staðlagerð á sviðinu. 

• Ásamt því að vera vettvangur sérfræðinga sem vilja kynna sér málefni CRA í hópi sérfræðinga 
sem vinna að svipuðum hagsmunum. 

• Þá gæti þýðing lykilhugtaka verið framkvæmd í slíkum hópi ef þörf væri á.
• FUT skráð sérfræðinga frá íslenskum hagaðilum til þátttöku í evrópskri staðlagerð á 

sviðinu
• Markhóp slíkrar spegilnefndar eru

• Ráðuneyti 
• Sérfræðingar skipulagsheilda sem framleiða vörur með nettengda stafræna þætti sérstaklega 

þá sem reka krítísk kerfi s.s. Veitukerfi, iðnaðarferla ofl.
• Ráðgjafar sem hyggjast sinna þessum markaði

• Ef þú hefur áhuga á að spegilnefnd um CRA verði til þá sendu mér skeyti á 
gudval@stadlar.is

• Spegilnefndir eru einingis stofnaðar ef nægur áhugi er á þátttöku í þeim.

mailto:gudval@stadlar.is
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