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Þessi önnur útgáfa er uppfærsla á fyrstu útgáfunni (ISO/
IEC 17799:2000) og inniheldur all nokkrar breytingar og 
viðbætur.

Þýðingin er einungis gerð til hagræðis fyrir íslenska 
notendur. Kappkostað hefur verið að hafa íslenska 
textann eins nákvæman og framast er unnt. Engu að 
síður getur Staðlaráð Íslands ekki ábyrgst að þýðingin 
endurspegli nákvæmlega merkingu frumtextans, orð 
fyrir orð.
Af þessum sökum er enski textinn birtur við hlið hins 
íslenska og til hans ber að leita komi til deilumála um 
túlkun ákvæða í staðlinum. Staðlarnir eru í stöðugri 
endurskoðun og þar með íslenska þýðingin. Notendur 
staðlanna eru eindregið hvattir til að koma athuga-
semdum og ábendingum til Staðlaráðs Íslands.
Vinnuhópurinn taldi rétt að gefa skýringu á notkun 
hugtaksins „organization” sem þýtt er með orðinu 
„fyrirtæki”.
Þessi notkun orðsins er viðtekin í öðrum stöðlum 
(t.d. ÍST EN ISO 9000:2005) og hefur hlotið góðan hljóm-
grunn.
Með „fyrirtæki” er átt við t.d. félag, hlutafélag, firma, 
atvinnufyrirtæki, stofnun, góðgerðastofnun, einyrkja, 
samtök eða hluta eða samsetningu af þessu.
Fyrirtæki getur verið opinbert eða í einkaeign.
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Formáli

ISO (International Organization for Standardization – 
Alþjóðlegu staðlasamtökin) og IEC (International Electro
technical Commission – Alþjóða raftækniráðið) mynda 
sérhæft kerfi fyrir alþjóðlega stöðlun. Staðlastofnanir 
einstakra landa sem eiga aðild að ISO eða IEC taka þátt í 
þróun alþjóðastaðla með starfrækslu tækninefnda sem 
hvor staðlasamtökin um sig setja á fót til að fást við 
afmörkuð tæknisvið. Tækninefndir ISO og IEC hafa sam
vinnu um efnissvið sem hagsmunir þeirra beggja tengjast. 
Aðrar alþjóðlegar stofnanir, bæði þær sem starfa á vegum 
ríkisstjórna og aðrar, taka einnig þátt, í samvinnu við 
ISO og IEC. Á sviði upplýsingatækni hafa ISO og IEC 
komið á fót sameiginlegri tækninefnd, ISO/IEC JTC 1.

Alþjóðastaðlar eru samdir í samræmi við Vinnureglur 
ISO/IEC, 2. hluta.

Meginverkefni sameiginlegu tækninefndarinnar er að 
semja alþjóðastaðla. Frumvörp að alþjóðastöðlum, sem 
sameiginlega tækninefndin hefur komið sér saman um, 
eru send aðilum samtakanna til atkvæðagreiðslu. Al
þjóðastaðall er ekki gefinn út nema að minnsta kosti 75 % 
þeirra aðila sem greiða atkvæði hafi samþykkt staðalinn.

Athygli er vakin á því að sum atriði í þessu skjali gætu 
fallið undir einkaleyfi. ISO og IEC bera ekki ábyrgð á að 
tilgreina einhver eða öll slík einkaleyfi.

Alþjóðastaðallinn ISO/IEC 17799 var saminn af sam
eiginlegu tækninefndinni ISO/IEC JTC 1, Information 
technology, undirnefnd SC 27, IT Security techniques.

Þessi önnur útgáfa kemur í stað fyrstu útgáfunnar (ISO/
IEC 17799:2000) sem er þar með felld úr gildi en hún 
hefur verið endurskoðuð tæknilega.

Innan ISO/IEC JTC 1/SC 27 er verið að þróa samstæðu af 
alþjóðastöðlum á sviði stjórnkerfis upplýsingaöryggis 
(ISMS). Í samstæðunni eru alþjóðastaðlar um upplýsinga
öryggisstjórnun, áhættustjórnun, mælikvarðar og mæling
ar og leiðbeiningar um innleiðingu. Fyrir þessa samstæðu 
verður tekið upp númerakerfi með númerum frá 27000.

Lagt er til að frá árinu 2007 verði þessi nýja útgáfa af 
ISO/IEC 17799 sett inn í nýja númerakerfið sem ISO/IEC 
27002.

Foreword 

ISO (the International Organization for Standardization) 
and IEC (the International Electrotechnical Commission) 
form the specialized system for worldwide standard-
ization. National bodies that are members of ISO or IEC 
participate in the development of International 
Standards through technical committees established by 
the respective organization to deal with particular fields 
of technical activity. ISO and IEC technical committees 
collaborate in fields of mutual interest. Other inter
national organizations, governmental and non-govern
mental, in liaison with ISO and IEC, also take part in the 
work. In the field of information technology, ISO and 
IEC have established a joint technical committee, ISO/
IEC JTC 1. 

International Standards are drafted in accordance with 
the rules given in the ISO/IEC Directives, Part 2. 

The main task of the joint technical committee is to 
prepare International Standards. Draft International Stan-
dards adopted by the joint technical committee are 
circulated to national bodies for voting. Publication as 
an International Standard requires approval by at least 
75 % of the national bodies casting a vote. 

Attention is drawn to the possibility that some of the 
elements of this document may be the subject of patent 
rights. ISO and IEC shall not be held responsible for 
identifying any or all such patent rights. 

ISO/IEC 17799 was prepared by Joint Technical Com
mittee ISO/IEC JTC 1, Information technology, Sub
committee SC 27, IT Security techniques. 

This second edition cancels and replaces the first edition 
(ISO/IEC 17799:2000), which has been technically re
vised. 

A family of Information Security Management System 
(ISMS) International Standards is being developed with
in ISO/IEC JTC 1/SC 27. The family includes International 
Standards on information security management system 
requirements, risk management, metrics and measure
ment, and implementation guidance. This family will 
adopt a numbering scheme using the series of numbers 
27000 et seq. 

From 2007, it is proposed to incorporate the new edition 
of ISO/IEC 17799 into this new numbering scheme as 
ISO/IEC 27002. 
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0 	 Inngangur

0.1 	 Hvað er upplýsingaöryggi?

Upplýsingar eru eignir og eins og aðrar mikilvægar 
rekstrarlegar eignir eru þær ómissandi fyrir rekstur 
fyrirtækis og þurfa því viðeigandi vernd. Þetta er sérstak- 
lega mikilvægt í rekstrarumhverfi með síauknum inn
byrðis tengingum. Í kjölfar þessarar aukningar á inn
byrðis tengingum eru upplýsingar berskjaldaðri fyrir 
sífellt fleiri og margvíslegri ógnum og veilum (sjá einnig 
OECD Guidelines for the Security of Information Systems 
and Networks).

Upplýsingar geta verið á margs konar formi. Þær geta 
verið prentaðar eða ritaðar á pappír, geymdar með 
rafrænum hætti, sendar með pósti eða á rafrænan hátt, 
birtar á filmu eða látnar í ljós í mæltu máli. Á hvaða 
formi sem upplýsingarnar eru, og hvaða leiðir sem 
notaðar eru til þess að samnýta þær eða geyma, ætti 
ávallt að vernda þær á viðeigandi hátt.

Upplýsingaöryggi felst í verndun upplýsinga fyrir margs 
konar ógnum til þess að tryggja rekstrarsamfellu, lág
marka rekstraráhættu og hámarka arðsemi fjárfestinga 
og viðskiptatækifæra.

Upplýsingaöryggi næst með því að innleiða viðeigandi 
stýringar, þ. á m. stefnu, ferli, verklagsreglur, skipurit og 
hugbúnaðar- og vélbúnaðaraðgerðir. Þessum stýringum 
þarf að koma upp, innleiða þær, vakta, rýna og bæta 
eftir þörfum til þess að tryggja að öryggis- og rekstrar
markmið fyrirtækisins séu uppfyllt. Þetta ætti að gera í 
tengslum við önnur rekstrarfræðileg ferli.

0.2 	 Af hverju þörf er á upplýsingaöryggi?

Upplýsingar ásamt stuðningsferlum, kerfum og netum 
eru mikilvægar rekstrarlegar eignir. Skilgreining, öflun, 
viðhald og umbætur á upplýsingaöryggi geta verið 
nauðsynleg atriði til þess að viðhalda samkeppnishæfni, 
fjárstreymi, arðsemi, hlítingu við lög og ímynd í við
skiptum.

Að fyrirtækjum og upplýsingakerfum þeirra og netum 
steðja ógnir úr ýmsum áttum, svo sem af svikum með 
aðstoð tölva, njósnum, spellvirkjum, skemmdarverkum, 
eldsvoðum og flóðum. Skaðvaldar, svo sem spillikóti, 
tölvuhakk og atlögur að þjónustumiðlun, verða sífellt 
algengari, ágengari og háþróaðri.

Upplýsingaöryggi er mikilvægt bæði á sviði opinbers 
reksturs og einkareksturs, og til að vernda mikilvæga 
innviði. Á báðum þessum sviðum mun upplýsingaöryggi 

0 	 Introduction 

0.1 	 What is information security? 

Information is an asset that, like other important business 
assets, is essential to an organization’s business and 
consequently needs to be suitably protected. This is 
especially important in the increasingly interconnected 
business environment. As a result of this increasing 
interconnectivity, information is now exposed to a 
growing number and a wider variety of threats and 
vulnerabilities (see also OECD Guidelines for the 
Security of Information Systems and Networks).

Information can exist in many forms. It can be printed 
or written on paper, stored electronically, transmitted 
by post or by using electronic means, shown on films, 
or spoken in conversation. Whatever form the infor-
mation takes, or means by which it is shared or stored, 
it should always be appropriately protected. 

Information security is the protection of information 
from a wide range of threats in order to ensure business 
continuity, minimize business risk, and maximize return 
on investments and business opportunities. 

Information security is achieved by implementing a 
suitable set of controls, including policies, processes, 
procedures, organizational structures and software and 
hardware functions. These controls need to be estab-
lished, implemented, monitored, reviewed and improved, 
where necessary, to ensure that the specific security 
and business objectives of the organization are met. 
This should be done in conjunction with other business 
management processes. 

0.2 	 Why information security is needed?

Information and the supporting processes, systems, and 
networks are important business assets. Defining, 
achieving, maintaining, and improving information 
security may be essential to maintain competitive edge, 
cash flow, profitability, legal compliance, and com
mercial image.

Organizations and their information systems and 
networks are faced with security threats from a wide 
range of sources, including computer-assisted fraud, 
espionage, sabotage, vandalism, fire or flood. Causes of 
damage such as malicious code, computer hacking, and 
denial of service attacks have become more common, 
more ambitious, and increasingly sophisticated. 

Information security is important to both public and 
private sector businesses, and to protect critical 
infrastructures. In both sectors, information security will 
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verða til auðveldunar, t.d. við að að koma á rafrænni 
stjórnsýslu eða rafrænum viðskiptum, og til þess að 
komast hjá eða draga úr áhættu sem þeim fylgir.
Samtenging almenningsneta og einkaneta og samnýting 
á upplýsingaauðlindum eykur vandann við að stýra að
gangi. Þróunin í átt að dreifðri gagnavinnslu hefur einnig 
grafið undan skilvirkni miðlægrar stýringar í umsjá sér
fræðinga.

Mörg upplýsingakerfi hafa ekki verið hönnuð til þess að 
vera örugg. Það öryggi sem hægt er að ná fram með 
tæknilegum aðferðum eingöngu er takmarkað og verður 
að styðja við það með viðeigandi stjórnun og verklags
reglum. Til þess að skera úr um hvaða stýringar ættu að 
vera til staðar þarf vandlega skipulagningu þar sem smá
atriðum er gefinn gaumur. Stjórnun upplýsingaöryggis 
krefst að lágmarki þátttöku allra starfsmanna fyrirtækis
ins. Hún kann jafnframt að krefjast þátttöku hluthafa, birgja, 
þriðju aðila, viðskiptavina eða annarra ytri aðila. Einnig 
getur verið þörf á ráðgjöf sérfræðinga annarra fyrirtækja.

0.3 	 Hvernig koma á upp öryggiskröfum

Nauðsynlegt er að fyrirtæki beri kennsl á öryggiskröfur 
sínar. Flokka má öryggiskröfur í þrjá megin flokka eftir 
uppruna:

1. 	 Í fyrsti flokknum eru kröfur sem eiga rætur að rekja 
til mats á áhættu fyrirtækisins með tilliti til markmiða 
þess og heildaráætlunar um rekstur. Með áhættumati 
eru greindar þær ógnir sem steðja að eignum og 
metnar veilur og líkindi á því að eitthvað komi fyrir 
og hver áhrifin kunni að verða.

2. 	 Í öðrum flokki eru lagalegar, reglugerðarlegar og 
samningslegar kröfur sem fyrirtæki, viðskiptaaðilar 
þess, verktakar og þjónustuveitendur þurfa að upp
fylla sem og félags- og menningarumhverfi þeirra.

3. 	 Í þriðja flokknum eru sértækar meginreglur, markmið 
og rekstrarkröfur um upplýsingavinnslu sem fyrir
tæki hefur mótað til þess að styðja við starfsemi 
sína.

0.4 	 Að meta öryggisáhættu

Borin eru kennsl á öryggiskröfur með skipulegu mati á 
öryggisáhættu. Kostnað af stýringum þarf að meta í ljósi 
þess rekstrarlega skaða sem líklegt er að hljótist af ef 
öryggi brestur.

Niðurstöður áhættumatsins koma að gagni bæði við 
leiðsögn og ákvörðun viðeigandi aðgerða og forgangs
röð í stjórnun áhættu vegna upplýsingaöryggis og við 
að innleiða stýringar til verndar gegn þeirri áhættu.

function as an enabler, e.g. to achieve egovernment or 
e-business, and to avoid or reduce relevant risks. 
The interconnection of public and private networks and 
the sharing of information resources increase the 
difficulty of achieving access control. The trend to 
distributed computing has also weakened the effective
ness of central, specialist control. 

Many information systems have not been designed to 
be secure. The security that can be achieved through 
technical means is limited, and should be supported by 
appropriate management and procedures. Identifying 
which controls should be in place requires careful 
planning and attention to detail. Information security 
management requires, as a minimum, participation by 
all employees in the organization. It may also require 
participation from shareholders, suppliers, third parties, 
customers or other external parties. Specialist advice 
from outside organizations may also be needed. 

0.3 	 How to establish security requirements 

It is essential that an organization identifies its security 
requirements. There are three main sources of security 
requirements. 

1. 	 One source is derived from assessing risks to the 
organization, taking into account the organization’s 
overall business strategy and objectives. Through a 
risk assessment, threats to assets are identified, 
vulnerability to and likelihood of occurrence is 
evaluated and potential impact is estimated. 

2. 	 Another source is the legal, statutory, regulatory, 
and contractual requirements that an organization, 
its trading partners, contractors, and service pro
viders have to satisfy, and their socio-cultural environ
ment. 

3. 	 A further source is the particular set of principles, 
objectives and business requirements for information 
processing that an organization has developed to 
support its operations. 

0.4 	 Assessing security risks 

Security requirements are identified by a methodical 
assessment of security risks. Expenditure on controls 
needs to be balanced against the business harm likely 
to result from security failures. 

The results of the risk assessment will help to guide and 
determine the appropriate management action and 
priorities for managing information security risks, and 
for implementing controls selected to protect against 
these risks. 


